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Ehdotus

P3aatos

Lisdtiedot

Kaupungin palomuuritoimittaja Elisa Santa Monica Oy:lla on tarjolla
palomuurijarjestelmaan integroitava sahkopostin suodatuspalvelu, joka on
tarkoitettu Office365-sdhkopostiliikenteen suojaamiseen. Palvelun kautta on
mahdollisuus pysayttda haitalliset kalasteluviestit ennen kuin ne tulevat kdyttajan
sdahkopostitilille. Palvelu seuraa myos lahtevaa sahkopostiliikennetta ja ilmoittaa
mahdollisista ongelmista. Palvelu integroituu jo kdytdssa olevaan kaupungin
verkkoliikenteen analysointitydkaluun.

Sahkopostin kautta tulevat huijausyritykset kuten kalasteluviestit, joilla pyritdan
saamaan haltuun kayttajien Office365-tilejd, ovat nykyisin merkittavin
tietoturvauhka, joka kohdistuu varsinkin julkisiin toimijoihin. Syksyn 2025 aikana
on useissa kunnissa tapahtunut tietomurtoja, jotka voivat pahimmillaan johtaa
henkilotietojen vuotoihin ja mm. ransomware-tyylisiin hyokkayksiin, joissa
kunnan tietoverkko voi ajautua toimintakyvyttomaksi. Taloudellisen haitan lisaksi
tdmantapaiset tilanteen aiheuttavat huomattavaa mainehaittaa. Sahkopostin
suodatuspalvelulla voidaan huomattavassa maarin ennalta ehkaista tallaisten
riskien toteutumista.

Palvelun hinta 3 vuoden sopimuksella:
- lisenssit 400 kayttajalle 19 200 € (alv 0 %)
- kayttoonotto 1 743 € (alv 0 %)

Lahinna vastaavanlainen palvelu Microsoftin lisensseilld (Defender for Office365)
3 vuodelle:

- Plan1 400 kayttajaa 21 456 € (alv 0 %)

- Plan2 400 kayttajaa (edistyneempi) 53 136 € (alv 0 %)

IT:Itd suositus on, ettd palvelu hankitaan Elisa Santa Monica Oy:Ita seka
kustannustason ettd integrointimahdollisuuksien kannalta.

Kaupunginhallitus paattaa hankkia Elisa Santa Monica Oy:lta sahkdpostin

suodatuspalvelun kolmen (3) vuoden sopimuksella 400 kayttdjalle sisaltden
palvelun kdyttéonoton yhteishintaan 20 943 € (alv 0 %).ms 0 %).
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